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Grankulla stad HENKILOTIETOJEN KASITTELYN EHDOT

VAMMAISTEN ASUMISPALVELUIDEN HANKINTA KAUNIAISTEN KAUPUN-
GILLE

HENKILOTIETOJEN KASITTELYN EHDOT

Yleista

Tama sopimusliite “Henkilotietojen kasittelyn ehdot” on osa "Vammaisten asumispalveluiden
hankinta Kauniaisten kaupungille” sopimusta, jdljempana ”“Sopimus”, jonka, Kauniaisten kau-
punki on tehnyt tai tekee Palveluntuottajan kanssa.

Taman Tietosuojaliitteen tarkoituksena on ottaa huomioon molempia Osapuolia velvoittavan
EU:n yleisen tietosuoja-asetuksen (2016/679) asettamat vastuut ja velvoitteet Kauniaisten
kaupungin ja Palveluntuottajan valilla. Tassa Tietosuojaliitteessa maaritelldaan ehdot, joiden
mukaan Palveluntuottaja kasittelee Kauniaisten kaupungin henkil6tietoja Sopimuksen perus-
teella Sopimuksessa olevien sopimusehtojen lisaksi.

Maaritelmat

Osapuo

Tassa tietosuojaliitteessa sovelletaan EU:n yleisen tietosuoja-asetuksen mukaisia maaritelmia.

Iten roolit henkil6tietojen kasittelyssa

Kasiteltdessa henkildtietoja Kauniaisten kaupunki on rekisterinpitdja ja Palveluntuottaja on
henkilotietojen kasittelija (jaljempana myods “kasittelija”), ellei henkilotietojen kasittelyn tarkoi-
tuksesta muuta johdu. “Kauniaisten kaupungin henkil6tiedoilla” tarkoitetaan ndissa ehdoissa
henkilGtietoja, joista Kauniaisten kaupungin vastaa rekisterinpitdjana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisteroity-
jen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden eh-
tojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Kauniaisten kaupungin oh-
jeistuksessa. Palveluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauk-
sessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Kauniaisten kaupunki vastaa ohjeistuksen
yllapidosta ja saatavuudesta.

Jos kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Kauniaisten kaupunki laatii tai
taydentaa kasittelytoimien kuvauksen tarvittaessa yhteistyossa Palveluntuottajan kanssa.
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Palveluntuottajan yleiset velvollisuudet
Palveluntuottaja kasittelee henkilotietoja Sopimuksen ja Kauniaisten kaupungin antamien oh-
jeiden mukaisesti. Ryhmittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koske-
vat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat
henkilotietojen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se var-
mistaa, etta Kauniaisten kaupungin henkildtietojen kasittely tapahtuu sopimuksen vaatimusten
ja sovittujen kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilotieto-
jen lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemi-
aan henkildtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuu-
dessa.

Palveluntuottaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Kau-
niaisten kaupungin henkilotietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa
kirjallisesti hdanen yhteystietonsa Kauniaisten kaupungille osoitteeseen kirjaamo@kauniai-
nen.fi.

Palveluntuottaja saattaa Kauniaisten kaupungin saataville taman pyynndésta kaikki tiedot, jotka
Kauniaisten kaupungin tarvitsee rekisterinpitdjalle ja Palveluntuottajalle sdadettyjen velvolli-
suuksien noudattamisen osoittamista varten, ja osallistuu pyydettdaessa Kauniaisten kaupungin
vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen
jayllapitamiseen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Pal-
veluntuottaja tekee nama tehtavat sisaltyen palvelusopimuksen hintoihin.

Mikali rekisterinpitdjan velvollisuuden tayttdmiseen Palveluntuottaja joutuu tekemaan tyo-
maaran, joka Palvelutuottajan kasityksen mukaan on kohtuuttoman suuri, on Palvelutuottajalla
oikeus ilmoittaa siitd ja samalla antaa tyomaaraarvio jolla Palvelutuottaja pystyy vastaamaan
Kauniaisten kaupungille sen velvollisuuteen rekisterinpitdjana. Samalla ilmoituksella Palvelu-
tuottajan tulee ilmoittaa tyomaaraarvion mukaisen tyon kustannukset Palvelutuottajaa sito-
vasti, mikali Palveluntuottaja tulee veloittamaan kustannukset Kauniaisten kaupungilta. Kauni-
aisten kaupungilla on oikeus olla hyvaksymatta ja tilaamatta tydmaaraarvion mukaista lisatyota
Palvelutuottajalta.

Palveluntuottaja ilmoittaa Kauniaisten kaupungille viipymatta kaikista rekisterdityjen pyyn-
noista, jotka koskevat rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa nai-
hin pyyntdihin.
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Palveluntuottaja sallii Kauniaisten kaupungin tai sen valtuuttaman auditoijan suorittamat EU:n
yleisen tietosuoja-asetuksen mukaiset tietosuojaa koskevat tarkastukset seka osallistuu niihin.
Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa. Mikali tarkastusmenette-
lysta ei ole sovittu sopimuksessa, tulee Kauniaisten kaupungin ilmoittaa Palveluntuottajalle hy-
vissa ajoin tarkastustydsta. Kauniaisten kaupungilla on oikeus myds pyytda tarkastusta ilman
etukateisilmoitusta. Palvelutuottajan tulee ilmoittaa tarkastustyosta koituvista mahdollisista li-
sakustannuksista Kauniaisten kaupungille hyvissa ajoin ennen suoritettavaa tarkistustyota, mi-
kali tarkastustyon kustannusten korvaamisesta ei ole sovittu Kauniaisten kaupungin ja Palvelu-
tuottajan kesken erikseen.

Kauniaisten kaupungin ohjeet

Palveluntuottaja noudattaa Kauniaisten kaupungin henkilotietojen kasittelyssa sopimuksessa
ja naissa erityisehdoissa sovittuja ehtoja seka muita Kauniaisten kaupungin kirjallisia ohjeita.
Kauniaisten kaupungin vastaa ohjeiden yllapidosta ja saatavuudesta. Palveluntuottaja ilmoittaa
ilman aiheetonta viivytysta Kauniaisten kaupungille, jos Kauniaisten kaupungin antamat ohjeet
ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Kauniaisten kaupungilla on oikeus muuttaa, tdydentaa ja paivittdaa Palveluntuottajalle antami-
aan henkilétietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheu-
tuu sopimuksen mukaisiin palveluihin liittyvida muita kuin vdahaisia muutoksia, niiden vaikutuk-
sesta sovitaan sopimuksen mukaisessa muutoshallintamenettelyssa.

Palveluhenkil6sto

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasi-
telld Kauniaisten kaupungin henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa so-
vittuja salassapitoehtoja tai heita koskee lakisadteinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Kau-
niaisten kaupungin henkilétietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoit-
teistaan ja kasittelee niitd ainoastaan sopimuksen, ndiden erityisehtojen ja Kauniaisten kaupun-
gin ohjeiden mukaisesti.



289
% Kauniaisten kaupunki TARJOUSPYYNNON LITE 4

Grankulla stad HENKILOTIETOJEN KASITTELYN EHDOT

Alihankkijat, jotka kasittelevat henkil6tietoja

Silta osin kuin Palveluntuottaja kdyttdaa toiminnassaan alihankkijoita, jotka kasittelevat henki-
I6tietoja, alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja ehtoja.

Jos Palveluntuottajan alihankkija kasittelee Kauniaisten kaupungin henkilotietoja, alihankkijan
kdayttaminen edellyttdaa Kauniaisten kaupungin ennakkoon kirjallisesti antamaa lupaa.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kaytta-
mansa alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettuja
velvoitteita seka Kauniaisten kaupungin antamia kulloinkin voimassa olevia henkilotietojen ka-
sittelyyn liittyvid ohjeita. Palveluntuottaja varmistaa, ettda sopimuksen mukainen Kauniaisten
kaupungin tarkastusoikeus voidaan ulottaa alihankkijaan.

Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijalle asetettuja
velvoitteita. Jos Kauniaisten kaupungin perustellusti katsoo, ettd Palveluntuottajan alihankkija
ei tayta tietosuojavelvoitteitaan, Kauniaisten kaupungilla on oikeus vaatia Palveluntuottajaa
vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Kauniaisten
kaupungille etukateen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Kauniaisten
kaupungin henkildtietoja tietosuojalainsaadanndn mukaisesti. Kauniaisten kaupungilla on oi-
keus perustellusta syysta vastustaa ehdotettua alihankkijaa.

Palvelun paikka

Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Kauni-
aisten kaupungin henkilotietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja
ndissa erityisehdoissa sovitaan henkilotietojen kasittelystd, koskee se myods paasyn mahdollis-
tamista Kauniaisten kaupungin henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden vali-
tyksella.

Jos sopijapuolet sopivat, ettd Palveluntuottajaa saa siirtada Kauniaisten kaupungin henkilotie-
toja Euroopan talousalueen ulkopuolelle, sopijapuolet huolehtivat siitd, ettd henkilotietojen
siirto toteutetaan lainsaadannon mukaisesti.
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Tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava Kauniaisten kaupungille kirjallisesti tietoonsa tulleesta hen-
kilotietojen tietoturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistaan 36 tunnissa. Li-
saksi Palveluntuottaja sitoutuu ilmoittamaan Kauniaisten kaupungille ilman aiheetonta viivy-
tysta muista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen
asemaan ja oikeuksiin.

Palveluntuottajan on annettava Kauniaisten kaupungille vahintdaan seuraavat tiedot tietoturvalouk-
kauksesta:

e tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkil6tietotyyppien ryhmat
ja arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

e tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

e kuvaus tietoturvaloukkauksen todenndkoisista seurauksista; ja

e kuvaus toimenpiteista, joita Palveluntuottaja ehdottaa tai joita se on jo
toteuttanut tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta toimenpitei-
siin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

Henkil6tietojen kasittelyn paattyminen

Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Kauniaisten kaupungin lukuun
kasittelemidan henkilotietoja ilman Kauniaisten kaupungin nimenomaista kirjallista pyyntoa.

Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Kauniaisten kaupungille
kaikki Kauniaisten kaupungin puolesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan
mahdolliset kopiot henkilotiedoista, ellei muuta ole kirjallisesti sovittu. Tietoja ei saa poistaa,

jos lainsaadanndssa tai viranomaisen maarayksella on edellytetty, ettd Palveluntuottaja sailyt-
taa henkildtiedot.



LW
Kauniaisten kaupunki TARJOUSPYYNNON LITE 4
Grankulla stad HENKILOTIETOJEN KASITTELYN EHDOT

Henkil6tietojen kasittelyn erityiset ehdot

Palveluntuottaja vakuuttaa Kauniaisten kaupungille, etta se henkil6tietojen kasittelijana
ymmartda, mita todetaan vaestotietojarjestelmdassa ja Suomen voimassaolevassa lainsaa-
danndssa niista vaatimuksista ja velvollisuuksista niin kutsuttuun turvakieltoon liittyen.
Palveluntuottaja sitoutuu ottamaan huomioon lainsdadannon kaikki ne vaatimukset kai-
kessa toiminnoissaan mitka koskevat turvakieltoa.

Automaattisen kasittelyjarjestelman kehitys- ja muutosprojektien tai mikali kasittelyjarjes-
telma tuotetaan ohjelmistopalveluna, ohjelmistopalvelun kdyttéonoton tai muutostdiden yh-
teydessa Palveluntuottaja varmistaa, etta Palvelu tayttaa EU:n yleisen tietosuoja-asetuksen
edellyttamat vaatimukset ja toimenpiteet.



Liite 1 Henkilotietojen kasittelyn ehtoihin

KASITTELYTOIMIEN KUVAUS - TAYDENNETAAN ENNEN SOPIMUKSEN AL-
LEKIRJOITTAMISTA

11. Osapuolet

Kauniaisten kaupunki
Palveluntuottaja: x [Merkitse tdhan palvelutuottajan nimi]

12. Dokumentin tarkoitus

Kauniaisten kaupungin on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista pal-
velua, jossa Palveluntuottaja toimii Kauniaisten kaupungin yllapitamaan henkildrekisteriin kuulu-
vien henkil6tietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkilétietojen kasittelijana
tekee Kauniaisten kaupungin puolesta, henkil6tietojen tyypit sekd kasiteltdvat henkildtiedot. Tama
dokumentti liitetadn Sopimuksen nro liitteeksi nro

Henkil6tietojen kasittelyssa on noudatettava Palveluntuottajan ja Kauniaisten kaupungin valista
Sopimusta seka Kauniaisten kaupungin ohjeita.

13. Henkilotietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Kauniaisten kaupungin puolesta Sopi-
muksessa sovitun palvelun tuottamiseksi seuraavia Asiakkaan henkilérekisteriin kuuluvia henkil6-
tietoja.

- X [ohje: kirjoita tédhdn, mité rekisterdityjen ryhmia Palveluntuottaja késittelee

- x [ohje: tdydennd tdhédn, mitad henkilotietoja Palveluntuottaja késittelee

- X

- X

14. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, etta Palveluntuottaja...
Ohje: [kirjoita tdhdn, miksi ja miten Palveluntuottaja késittelee kyseisia henkilétietoja. ]

15. Henkilotietojen kadsittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksildityja henkildtietoja seuraavan ajan:
Ohje: kuvaa téhén henkilbtietojen késittelyn kesto Palveluntuottajalla..



